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1. Inledning och syfte

Sociala medier ar en viktig kanal for Vindelns kommun att na ut med information, skapa
dialog och engagemang samt visa upp vart arbete och var utveckling. Genom narvaro i
sociala medier starker vi &ven kommunens varumarke, bdde som arbetsgivare och som en
attraktiv plats att bo, verka och leva i.

Denna riktlinje giller for alla medarbetare som i tjansten ansvarar for eller publicerar
innehall pa kommunens sociala medier. Det omfattar:

e Kommunikatorer som hanterar Vindelns kommuns officiella konton.
e Redaktorer och administratorer for verksamhetsspecifika konton.
e Sektorchefer med ansvar for verksamheter som har egna konton.

Som offentlig aktor har vi ett sarskilt ansvar att kommunicera oppet, korrekt och
tillgangligt i enlighet med gallande lagar. Sociala medier skapar stora mojligheter, men
innebar ocksa utmaningar och risker. Darfor behovs gemensamma och tydliga riktlinjer.

Syftet med dokumentet ar att ge en gemensam grund for hur sociala medier ska anvindas
inom Vindelns kommun. Har beskrivs bland annat vilka plattformar vi anviander, vilka
lagar och regler som giller, samt hur vi sdkerstiller kvalitet och tillganglighet i var
kommunikation. Riktlinjerna ska uppdateras vid behov, i takt med att bdde verksamheten
och de digitala plattformarna utvecklas.



ﬁ Riktlinjer for sociala medier Sida 5(21)
Vindelns

\ ‘ Kommun

1.1 Vad ar sociala medier?

Med sociala medier avses webbplatser och appar som mojliggor kommunikation,
interaktion och informationsspridning mellan manniskor, foretag och organisationer.
Exempel pa funktioner ar inldgg, hiandelser, kommentarer, meddelanden och reaktioner.
Vilka sociala medier som far anvindas inom Vindelns kommuns verksamheter beslutas av
kommunens kommunikationsansvariga. Innan ett nytt konto startas kravs en forfragan
samt godkdnnande — baserat pa malgrupp, syfte, resurser och gillande riktlinjer.

1.2 Varfor anvander vi sociala medier?

Vindelns kommuns malsittning ar att ha medborgarnas behov i centrum och
kommunicera pa de platser och genom de kanaler dir vi ndr kommunens identifierade
malgrupper bast, till exempel i sociala medier. Vindelns kommun anvéander sociala medier
for att:

e Tillgangliggora viktig information som ror kommunen och dess invanare.
e Kommunicera vara tjanster, stod och verksamheter.

e Spegla kommunens uppdrag, arbete och utveckling.

e Na grupper som ar svira att na via andra kanaler.

e Starka bilden av Vindeln som en attraktiv plats att bo, verka och arbeta i.

e N3 ut till manga vid en eventuell krissituation, da information kan spridas snabbt pa
sociala medier.

2. Vindelns kommun i sociala medier

Vindelns kommun har ett antal officiella konton pa sociala medier. En lista med lankar till
alla kommunens sidor/konton ska finnas pa https://www.vindeln.se/kommun-och-
politik/kommunens-forvaltning-och-ekonomi/sociala-medier

Vindelns kommun anvander i dagslaget fyra huvudsakliga plattformar; Facebook,
Instagram, LinkedIn och YouTube. Varje kanal har sin malgrupp och sitt syfte, vilket
paverkar tonalitet, innehéll och format.

2.1 Kommunikationsprinciper

Kommunens kommunikation ska folja grundprinciperna som beskrivs i Vindelns
kommuns kommunikationspolicy:

e Tillganglig och oppen


https://www.vindeln.se/kommun-och-politik/kommunens-forvaltning-och-ekonomi/sociala-medier
https://www.vindeln.se/kommun-och-politik/kommunens-forvaltning-och-ekonomi/sociala-medier
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e Tydlig och aktuell
e Planerad och samordnad

e Inkluderande och jamlik

2.2 Grafisk profil

I Vindelns kommuns sociala medier ska alltid kommunens grafiska profil anviandas. Den
bidrar till en tydlig visuell igenkanning och starker helhetsintrycket av kommunens
verksamheter. For kommunala bolag eller verksamheter med beslut om sarprofilering
galler respektive profil.

Det ska alltid framga tydligt att Vindelns kommun ar avsandare, oavsett kanal eller
plattform. Lank ska finnas till verksamhetens information pa www.vindeln.se.

Nar kommunens olika verksamhetsomraden kommunicerar under en gemensam grafisk
profil bidrar det till en gemensam avsandare och starker helheten, kommunikationen blir
tydligare och fortroendet for verksamheten okar.

2.3 Tonalitet

Nar vi skriver pa sociala medier ar var tonalitet vanlig och personlig. Det ar en plats dar vi
kan vara lite mer informella. Det ska dock alltid finnas en tydlighet och trovardighet i det
som kommuniceras, samt att det som kommuniceras ar tillgangligt.

Vi bemoter alltid fragor, kommentarer och synpunkter med respekt och ett vanligt
bemotande, oavsett amne eller tonen hos den som kontaktar oss via sociala medier.

Nar vi svarar pa inlagg och meddelanden ar vi alltid professionella, tydliga och neutrala.
Vart sprak ar vardat, enkelt och latt att forsta. Vi undviker att anvianda ironi eller uttryck
som kan missforstas.

2.4 Marknadsforing i sociala medier

Att marknadsfora eller annonsera i sociala medier innebar att betala for att na utanfor det
egna kontots foljare, till en viss malgrupp eller for att uppna ett specifikt syfte.

Om vi annonserar i sociala kanaler gor vi det via Facebook, Instagram och LinkedIn.
Annonsering pa YouTube anvinds inte i nulaget, eftersom det inte gar att styra vilka
konton eller videor annonserna visas tillsammans med.

Marknadsforing sker i forsta hand via kommunens officiella konton. Om marknadsforing
overvags, oavsett om det galler de officiella kontona eller ett verksamhetsspecifikt konto,
ska kommunikatoren kontaktas i forvag.
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2.5 Sociala medier vid kris

Vid en kris ar vindeln.se och kommunens vixel 0933-140 00 de primara kanalerna for
information. Sociala medier anvinds som ett komplement for att nd ut bredare, om det
bedoms lampligt i det aktuella sammanhanget. Sociala medier fyller flera funktioner vid
kriser. De kan exempelvis anvindas for:

e Omvirldsbevakning — att folja hur allmanheten uppfattar handelsen.
e Dialog — att snabbt besvara fragor och bemota inlagg.

¢ Underlag — att ssmmanstilla kommentarer och frigor som stod till krisledningen.
Dessa ger en bild av hur situationen upplevs och kan bidra till beslutsfattande.

Om sociala medier anvands vid en kris ska det finnas beredskap for att hantera
kommunikationen aktivt. Las mer i kommunens riktlinjer for kriskommunikation.

3. Praktiska regler och rutiner for Vindelns kommuns sociala
medier

3.1 Starta ett konto

Med "konto" menas en sida, grupp eller profil i en social mediekanal, exempelvis en
Facebook-sida, ett Instagram-konto eller en YouTube-kanal.

Det ar verksamhetens ansvariga sektorchef som avgér om sociala medier ska anvandas
som en del av kommunikationen. Beslutet ska baseras pa Vindelns kommuns
kommunikationspolicy, dessa riktlinjer samt andra styrande dokument. Sektorchefen
beslutar ocksa vem eller vilka som far uppdraget att vara redaktorer for kontot.

Innan ett nytt konto startas ska ansvarig sektorchef lata gora en noggrann analys med
hjalp av "Checklista och plan for att starta konto i sociala medier” (se bilaga).

Nar beslutsunderlaget ar fardigt och behovet av kontot ar bekraftat:

e Sektorchefen, i samridd med kommunikatoren, fattar beslut om kontot far startas.

o Foreslaget namn, profilbild och beskrivning av kontot ska godkannas av
kommunikatoren innan kontot skapas.

e Kommunikatoren skapar kontot (om mojligt inom kommunens foretagsprofil i vald
kanal) och ger behorighet till ansvariga i verksamheten.

e Det nya kontot registreras i kommunens forteckning over sociala medier.
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Kommunala bolag i Vindelns kommun beslutar sjalva om att oppna och avsluta konton i
sociala medier och ansvarar for att folja lagar, riktlinjer och god forvaltningskultur.
Kommunens kommunikator kan konsulteras vid behov.

3.2 Avsluta ett konto

Nar ett konto inte langre anvands ska det avslutas. Beslut fattas av ansvarig sektorchef som
kontaktar kommunikatoren for att verkstalla avslutet. Innan kontot stangs bor foljande
ske:

o En tydlig information om att kontot upphor att anvindas och varfor bor finnas kvar
pa sidan i minst ndgra veckor.

o Foljare ska, dar det ar mojligt, hanvisas till alternativa kontaktvagar eller andra
relevanta kanaler.

o Kontot ska arkiveras enligt dokumenthanteringsplanen.

o Kommunikatoren kontaktas for att avsluta kontot.

Konton ska avslutas om de:

e Inte ar kianda av kommunikatoren eller sektorchef.
e Saknar utsedd kontoansvarig.

e Inte foljer kommunens riktlinjer.

3.3 Kontoansvar och roller

3.3.1 Kontoansvarig

Varje konto i sociala medier som representerar Vindelns kommun ska ha en utsedd
kontoansvarig som ser till att lagar och riktlinjer f6ljs. Den personen har det yttersta
ansvaret for kontot och for de redaktorer som arbetar med det. Kontoansvarig ska vara
sektorchef for verksamheten och anstilld av Vindelns kommun. Det mojliggor tydlig
fordelning av ansvar och resurser. En sektorchef kan vara ansvarig for flera konton.

Kontoansvarig kan delegera det dagliga arbetet med kontot till en eller flera
kontoredaktorer, men har fortfarande det 6vergripande ansvaret. I uppdraget som
kontoansvarig ingar att:

e Siakerstilla att kontot bevakas och att allt innehall, inklusive kommentarer fran
foljare, foljer gallande lagstiftning och Vindelns kommuns riktlinjer. Kontoansvarig
ska ocksa halla sig uppdaterad om eventuella lagandringar och nya riktlinjer.

Lds mer under rubriken Bevakning.
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e Se till att kontot har ett tydligt syfte, mél, malgrupp och en genomforbar strategi.
Den ska foljas upp och uppdateras vid behov.

e Skapa lampliga och resurseffektiva rutiner for att mojliggora regelbunden
publicering och tid for bevakning och hantering av kontot.

e Sikerstilla att behorigheter och inloggningsuppgifter hanteras pa ett tryggt och
sakert satt.
Lds mer under rubriken Sdkerhet.

e Kunna redogora for vilka konton som ar aktiva, vem som ansvarar for dem och hur
de anvands.

e Planera och se till att innehall arkiveras eller gallras enligt kommunens
informationshanteringsplan.
Lds mer under rubriken arkivering.

3.3.2 Kontoredaktor
Kontoredaktorer ansvarar for det dagliga arbetet med kontot, som att skapa innehall,
publicera och f6lja upp. En kontoredaktor ska:

e Vara anstilld av Vindelns kommun.
e Folja gillande lagar och kommunens riktlinjer.

e Ansvara for att bevaka och besvara kommentarer och meddelanden kopplade till
egna inlagg.

o Setill att bevakningen Overléts till ndgon annan vid franvaro.

e Delta i kontots lopande arbete och f6lja den strategi som kontoansvarig satt upp.

3.3.3 Bristande hantering av ett konto

Om en redaktor eller ansvarig bryter mot lagar eller riktlinjer, ska narmaste sektorchef
utvardera lampligheten att fortsiatta hantera kontot och besluta om behorighet ska
behéllas.

3.4 Hantering, bevakning och svarsrutiner

3.4.1 Bevakning

Alla konton som tillhor Vindelns kommun ska bevakas regelbundet. Daglig bevakning ar
att foredra, men varje kontoansvarig sektorchef ansvarar for att faststilla en lamplig
bevakningsfrekvens utifran verksamhetens omfattning och inriktning. Detta baseras pa
kraven i lagen om ansvar for elektroniska anslagstavlor (1998:112). Bevakningen ska ske
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aven om den ordinarie ansvarige ar pa semester, och det ar kontoansvariges som ska se till
att en ersittare finns for att uppratthalla bevakningen.

Med stod av kommunens riktlinjer och aktuell lagstiftning forbehaller sig Vindelns
kommun ratten att ta bort innehall i sociala medier som bestar av:

e Olaga hot eller uppvigling
e Offentlig uppmaning till brott eller annan brottslig verksamhet

e Kriankningar, olaga integritetsintrang, personangrepp eller forolampningar, hets
mot folkgrupp, diskriminerande eller sexistiska yttranden

e Olaga valdsskildringar, pornografi och barnpornografi
e Olovligt bruk av upphovsrattsligt skyddat material
e Kinslig information sdsom sekretessbelagda uppgifter

e Information och marknadsforing om eller fran aktérer som Vindelns kommun inte
har nagot uttalat samarbete med eller politiska diskussioner.

Innehéll som tas bort sparas och diarieférs innan borttagning. Kontoansvarig bedomer om
polisanmailan ska goras. Sekretessbelagda uppgifter far aldrig publiceras, inte ens om
personen sjalv delat dem.

3.4.2 Svarsrutiner

Fragor och synpunkter i vara sociala medier ska besvaras med en vanlig ton och konkreta
och korrekta svar. Kommentarer och meddelanden ska besvaras s snart som mgjligt.
Sociala medier ar ocksa en kanal dar korta svarstider forvantas.

e Akuta drenden (ex olyckor, driftstorningar): Svar inom en arbetsdag.
o Ovriga drenden: Svar inom tva arbetsdagar.

Om en fraga inte bor besvaras i sociala medier, hanvisar vi vidare till andra kontaktvagar
som telefon, e-post eller fysiskt besok.

Fragor som ror politiska beslut eller ska besvaras av politiker hanvisas vidare till ratt
instans. Detsamma géller fragor som ror andra aktorer an kommunen — exempelvis
Region Visterbotten eller privata foretag.

Vi svarar endast i kommunens egna kanaler. Undantag kan goras om felaktig information
om kommunen sprids i andra kanaler och det skadar fortroendet for kommunen.
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3.4.3 Administrationsverktyg
Om gemensamma verktyg anvands (exempelvis Meta Business Suite), ska alla kommunala
konton vara anslutna och sa langt mojligt hanteras via verktyget.

Kommunikatoren ska vid behov kunna gora justeringar i konton och sidor, till exempel for
att sikerstilla att riktlinjer och lagkrav efterlevs, hantera behorigheter eller for att kunna
agera snabbt vid kriser och sarskilda handelser.

3.5 Sdkerhet
For att sdkerstilla hog sakerhet pa vara sociala medier har kontoansvarig foljande ansvar:

e Alla konton ska anvianda ett unikt I6senord som uppdateras arligen samt anvanda
tvafaktorsautentisering pa alla platser dar det ar mojligt. Losenord ska vara unika
for varje konto och far inte ateranviandas. Vid misstanke om intréang ska losenord
omedelbart bytas och incident rapporteras.

e Spara inloggningsuppgifter pa ett sikert sitt sa att de inte ar atkomliga for nagon
utan behorighet. Kontoansvarig ska ha en forteckning 6ver vilka som har behorighet
och se till inloggningsuppgifter och behorighet finns bevarade ifall en redaktor till
exempel skulle avsluta sin anstallning.

e Vid avslutat redaktorskap ska den anstilldes behorighet till kontot tas bort och
kontots l60senord uppdateras (om redaktoren haft tillgang till det). Nar en
kontoansvarig sektorchef sager upp sitt ansvar ska behorighet och 16senord tillfalligt
lamnas over till kommunikatoren till dess att en ny kontoansvarig utsetts.

e Minst tva anstillda bor ha behorighet till kontot for att minimera risken av att
forlora tillgangen.

Om ett konto hackas eller om det uppstar problem med adtkomst, ska incidenten
omedelbart rapporteras till IT-chef, sikerhetschef och kommunikator.

3.6 Kartlaggning och registrering av konton

Av siakerhetsskal ar det viktigt att det finns en 6versikt over alla kommunens konton i
sociala medier. Kommunikatoren ansvarar for att arligen sammanstilla en lista 6ver alla
sociala mediekonton som representerar kommunen. Verksamheter ska informera
kommunikatoren om nya, befintliga och avslutade konton.

3.7 Uppfoljning och utvardering

Alla officiella och verksamhetsspecifika sociala mediekonton inom kommunen ska foljas
upp och utviarderas minst en gang per ar. Utviarderingen kan ske i samrad med
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kommunikatoren och ska besvara:

e Uppfyller kontot sitt syfte och mal?
e Hur dr malgruppens engagemang och interaktion?
e Arinnehéllet relevant och av god kvalitet?

Verktyg som statistik i sociala medier kan anviandas for utviardering.

3.8 Privat anvdndning i tjansten

Privata konton i sociala medier ska inte anvandas for att utfora arbetsuppgifter. Undantag
kan goras i de fall dir en social plattform kraver ett privat konto for att administrera ett
verksamhetskonto.

Medarbetare med privata konton i sociala medier bor inte uttala sig for kommunens
rakning via sina privata konton, eftersom det kan forsvara kommunens skyldigheter att till
exempel hantera allmidnna handlingar. En enskild person ska ocksa alltid veta att det ar
Vindelns kommun hen vander sig till och att information som laggs ut pa det sociala
mediet kommer fran kommunen.

Alla svar pa kommentarer eller meddelanden som inkommer till verksamhetens konto ska
besvaras med verksamheten som anvandare.

4. Lagar att forhalla sig till

Kommunens anvandning av sociala medier styrs av flera lagar. Nedan listas de mest
centrala lagarna att forhalla sig till.

4.1 Offentlighets- och sekretesslagen (2009:400)

Offentlighets- och sekretesslagen reglerar bland annat vilka uppgifter som omfattas av
tystnadsplikt samt vilka allmdnna handlingar som inte far lamnas ut. Innehall som
omfattas av sekretess far inte publiceras i Vindelns kommuns sociala medier. Det ar
redaktorens ansvar att sakerstélla att ingen sekretessbelagd information sprids via
kommunens kanaler.

4.2 Forvaltningslagen (2017:900)

Enligt Forvaltningslagen har myndigheter en skyldighet att ge viagledning, rad och
information i arenden som ror den egna verksamheten. Det giller dven nir nagon
kontaktar kommunen via sociala medier. Om kanalen ar 6ppen for kommunikation och
kommunen valt att vara aktiv dar, ska fragor besvaras skyndsamt och pé ett serviceinriktat
satt.
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4.3 Yttrandefrihetsgrundlagen (1991:1469) och Tryckfrihetsférordningen
(1949:105)

Yttrandefriheten i Sverige skyddas av tva grundlagar: Yttrandefrihetsgrundlagen och
Tryckfrihetsforordningen. De innebar att varje medborgare har ratt att uttrycka sina
asikter. For kommunens anstillda giller samma rattighet i privata kanaler, sa lange de inte
bryter mot sekretess eller lojalitetsplikt i anstillningen.

Nar det gialler kommunens egna sociala mediekanaler ar det daremot kommunen som ar
ansvarig utgivare for det som publiceras. Yttrandefriheten innebar inte att vad som helst
kan st kvar i kommunens kanaler. Inldgg som ar krankande, olagliga eller pa annat satt
olampliga ska tas bort av respektive redaktor.

Se mer under rubriken Oldmpliga och olagliga inldgg.

4.4 Lagen (1998:112) om ansvar for elektroniska anslagstavior (BBS-lagen)
BBS-lagen omfattar aven sociala medier och innebar bland annat att den som
tillhandahaéller en elektronisk anslagstavla ska informera anviandarna om vem som
ansvarar for tjinsten samt i vilken utstrackning meddelanden blir tillgangliga for andra.
For kommunens och de kommunala bolagens sociala mediekonton innebar det att varje
konto tydligt ska ha en tydlig avsandare bade i form av kontonamn, profilbild och
kontobeskrivning. Kontots anvandarnamn och profilbild ska folja kommunens respektive
bolagets grafiska manual och beskrivningen (eller en lank i beskrivningen) ska innehalla

e Namnet pa den verksamhet som ansvarar for kontot.

e Information om att alla kommentarer och meddelanden ar allmanna handlingar och
kan komma att lamnas ut vid begéran.

e Information om att individarenden inte hanteras i sociala medier, utan att kontakt
ska ske via andra kanaler.

e En lank till Vindelns kommuns riktlinjer for sociala medier.

e En lank till verksamhetens informationssida pa www.vindeln.se.

4.5 Dataskyddsférordningen (GDPR, EU 2016/679) och dataskyddslagen (2018:218)

Vindelns kommun ar skyldig att f6lja bestimmelserna om behandling av personuppgifter i
dataskyddsordningen (GDPR) och lagen (2018:218) med kompletterande bestimmelser
till EU:s dataskyddsforordning (dataskyddslagen) samt offentlighet- och sekretesslagen
(2009:400).


http://www.vindeln.se/
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Kommunen ar personuppgiftsansvarig for publiceringar i vara egna kanaler, till exempel
inlagg, bilder, filmklipp och kommentarer som gors av medarbetare eller andra som
publicerar i kommunens namn. Vi ar ocksa ansvariga for inlagg eller kommentarer fran
andra anviandare om vi kan paverka och moderera innehéllet.

Vindelns kommun ska alltid behandla personuppgifter med ansvar och respekt. Varje
verksamhet ansvarar for att sikerstilla att rattslig grund finns for publicering, sarskilt nar
det giller bilder, filmer och inldgg i sociala medier. Vid osdkerhet ska verksamheten
kontakta kommunens dataskyddsombud eller kommunikator for stod.

4.4.1 Vad ar en personuppgift och vad far publiceras?
En personuppgift ar all information som direkt eller indirekt kan knytas till en levande
fysisk person. Det kan handla om:

e Namn, adress, telefonnummer eller personnummer.
e Bilder, filmer, teckningar eller ljudupptagningar.
e Registreringsnummer, roster eller andra kannetecken.

Aven om en person inte nimns vid namn, kan det riicka att personen gar att identifiera for
att uppgiften ska raknas som en personuppgift.

4.5.2 Vad kravs for att publicera personuppgifter?
For att fa publicera personuppgifter kravs att det finns en rattslig grund. De vanligaste
grunderna for kommunen ar:

o Att behandlingen ar nodvandig for att utfora en uppgift av allmant intresse.

o Att det finns ett avtal.

o Att det finns en rittslig forpliktelse.

o Samtycke fran den enskilde.

Vid publicering av bilder och filmer som innehaller personuppgifter kravs i regel ett
lagstod utifran “allmént intresse” eller ett samtycke fran berorda personer. Om syftet med
publiceringen ar att informera om kommunal verksamhet kan allméant intresse vara en
giltig grund, men varje enskilt fall ska provas.

Vindelns kommun rekommenderar dock alla verksamheter att i storsta mojliga méan
undvika att publicera bilder eller filmer pa sociala medier dar personer kan identifieras.
Det gar att visa mycket av verksamheten utan att exponera barn, brukare eller
medarbetare. Anviand garna bilder som visar miljoer, aktiviteter eller delar av personer
utan ansikten.

4.5.3 Vad giller for bilder/filmer pa personer?

Bilder ar ett kraftfullt verktyg i kommunikationen, sarskilt i sociala medier. Eftersom
identifierbara personer pa bild utgor personuppgifter kravs att vi anvinder dem med stor
eftertinksambhet.
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Sociala medier lagrar ofta material pa servrar utanfor EU, till exempel i USA. Detta
innebar sarskilda krav pa hantering av personuppgifter. Personer som syns och kan
identifieras maste ha givit sitt samtycke till publiceringen, och forsta vad publiceringen
innebar.

Nar Vindelns kommun anvander bilder eller filmer behover vi alltid ta hansyn till de
personer som forekommer i materialet. Grundregeln ar att ingen ska kunna identifieras
utan att det finns en laglig grund och ett dokumenterat samtycke

Bilder pa medarbetare och fortroendevalda
For anstallda galler samma regler som for andra personer. Samtycke ska inhadmtas om en
medarbetare kan identifieras pa en bild eller film. Samtycket ar frivilligt och kan niar som
helst aterkallas.
o Enskilda portritt eller bilder dar medarbetaren framtrader tydligt kraver alltid
samtycke.
o Miljobilder dar ingen kan identifieras kan anvandas utan samtycke.

Bilder pa barn

Barn ar en sarskilt skyddsvard grupp. For att publicera bilder pa barn under 13 ar ska det
finnas ett samtycke fran vardnadshavare. Fran 13 ar och uppat kan barnet sjialv samtycka,
men verksamheten ansvarar for att bedoma om publiceringen ar lamplig. Vid osidkerhet
bor daven vardnadshavare tillfragas.

o Samtycket ska vara frivilligt, specifikt och informerat.

o Barnets vilja ska alltid respekteras, aven om vardnadshavaren har samtyckt.

e Anonymiserade gruppbilder dar enskilda inte kan identifieras kan anvandas utan
samtycke.

Som grundregel bor verksamheter i Vindelns kommun strava efter att kommunicera om
barn- och ungdomsverksamhet utan att visa identifierbara barn i bild. Anvand i stallet
bilder som visar miljoer, aktiviteter eller delar av personer utan att ansikten framgar.

Bilder pa brukare

Brukare inom vard, omsorg och socialt stod ar en sarskilt skyddsvard grupp. Darfor
publicerar Vindelns kommun som huvudregel inte bilder eller filmer dar enskilda brukare
kan identifieras. Undantag kan goras i sarskilda fall, men da kravs en tydlig laglig grund
eller ett dokumenterat samtycke som ar frivilligt, specifikt och informerat.

For att synliggora verksamheten rekommenderas bilder dar brukare inte kan identifieras,
exempelvis miljobilder, hander i aktivitet eller anonymiserade gruppbilder.

4.5.4 Kansliga, krankande eller sekretessbelagda uppgifter
Det ar inte tillatet att publicera kinsliga, integritetskrankande personuppgifter eller
sekretessbelagda uppgifter via Vindelns kommuns konton i sociala medier.
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Om en anvandare skriver ett inlagg eller en kommentar som innehaller kansliga,
krankande personuppgifter eller sekretessbelagda uppgifter ska kommentaren eller
inlagget dokumenterats, till exempel genom en skirmdump, diarieforas och

darefter omedelbart tas bort. Innehéllet ska inte kommenteras pa nagot annat satt an att
anvandare som publicerat uppgifterna hanvisas till andra kontaktvagar.

I dataskyddsforordningen definieras vissa personuppgifter som kansliga
personuppgifter. Det ar uppgifter om:

Ras eller etniskt ursprung.

Politiska asikter.

Religios eller filosofisk overtygelse.

Medlemskap i en fackforening.

Halsa.

En persons sexualliv eller sexuella laggning.

Genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.

For att publicera kansliga personuppgifter kriavs som utgangspunkt att den enskilde

gett sitt uttryckliga samtycke till behandlingen. Andra personuppgifter som kan vara
sarskilt kansliga och som darmed inte ska publiceras i Vindelns kommuns sociala medier
ar:

Personnummer

Uppgifter om lagévertradelser
Loneuppgifter

Varderande uppgifter

Uppgifter om sociala forhallanden

4.6 Brottsbalken (1962:700)

Forutom kansliga, krankande eller sekretessbelagda uppgifter kan det forekomma inlagg
och kommentarer som uppfattas som hotfulla, trakasserande, diskriminerande eller som
pa annat sitt kranker en persons personliga integritet.
Inldgg och kommentarer som kan antas strida mot lagstiftning, eller som anses olampliga
ska dokumenteras, till exempel genom en skarmdump, diarieforas och darefter omedelbart
tas bort. Om det ror sig om innehall som kan vara brottsligt 4r det den berorda
verksamheten som ansvarar for att diarieféra materialet och gora en polisanmalan.
Inlagg och kommentarer som innehéller f6ljande tas bort:

e Sekretessbelagda uppgifter eller uppgifter som strider mot personskyddslagen.

e Fortal, personliga angrepp eller forolampningar.

e Hets mot folkgrupp, sexistiska yttranden eller andra trakasserier.
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e Olovliga valdsskildringar eller pornografi.

e Uppmaningar till brott.

e Olovligt bruk av upphovsrattsligt skyddat material.

e Svordomar eller obscena ord.

e Partipolitiskt budskap.

e Reklam for produkter och tjanster.
For att minska risken for krankningar av enskildas personliga integritet bor
respektive verksamhet vidta atgirder i forebyggande syfte. Till exempel ska
vi informera om for vilka Aandamal som kommentarsfunktionen ar tankt att
anvandas, vilka typer av kommentarer som inte far forekomma, att publiceringar

kan komma att tas bort och att anvindare uppmanas att rapportera krankande
innehall

4.7 Lagen (2018:1937) om tillganglighet till digital offentlig service (DOS-lagen)
Lagen om tillganglighet till digital offentlig service, DOS-lagen, staller krav pa hur en
kommun kommunicerar och skapar innehall pa sociala medier. Det finns till for de som av
olika skal har begransad mojlighet att se, hora eller ta del av visst material.

For att sd manga som mgajligt ska kunna ta del av Vindelns kommuns innehall bor
publiceringar anpassas efter tillganglighets principer, i den utstrackning som plattformen
tillater. Exempel pa detta kan vara att 1agga till undertexter i videor, anvanda alt-texter for
bilder samt erbjuda korta bildbeskrivningar i inlagg med visuellt innehall. I Vindelns
kommuns sociala medier arbetar vi med tillganglighet genom att:

e Skriva tydliga och begripliga inlaggstexter

e Anvianda plattformarnas verktyg och funktioner for att lagga in syntolkning i form
av alt-text pa alla bilder som publiceras

e Undvika att endast lagga text i bilder, och i stillet se till att informationen ocksa
finns i inlaggstexten

e Sikerstilla att filmers innehall aterges i inlaggstexten
e Texta alla filmer som publiceras.

Alla verksamhetskonton ska folja tillganglighetskraven sa langt det ar mojligt utifran de
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tekniska forutsattningarna pa respektive plattform.
4.8 Upphovsrattslagen (1960:729)

Allt material som delas (bild, film, text) méaste f6lja upphovsrattslagen. Om du anvander
andras material behover upphovsmannen ge sitt godkdnnande. Ange namn pa
upphovspersonen om inte annat har avtalats.

4.9 Spelinspektionens regelverk

Nar en tavling anordnas i sociala medier ska Vindelns kommun folja plattformens
riktlinjer, GDPR och Spelinspektionens bestimmelser. Vill en kommunal verksamhet
anordna en tavling kan verksamheten ta kontakt med kommunikatoren for stod.

5. Allman handling, diarieforing och gallring

5.1 Allmadnna handlingar

Samma regler galler for handlingar i sociala medier som for traditionella handlingar, vilket
gor att de ska behandlas enligt aktuell lagstiftning och kommunévergripande beslut.

En handling som skapas hos en myndighet anses upprattad nir den har fatt sin slutliga
utformning. Ett inldgg av en tjdnsteman pa en extern webbplats ar darfor upprattad direkt
nar den publicerats. Om det finns maojlighet for utomstaende att kommentera inlagg eller
gora egna inlagg, sa ska de anses inkomna sa snart de publicerats.

Allmanna handlingar som inkommer via kommunens centrala konton i sociala medier
formedlas vid behov av kommunikatoren till ratt verksamhet. Det ar darefter den
mottagande verksamheten som ansvarar for att bedoma om handlingen ska diarieféras och
i sa fall se till att det sker.

For verksamhetsspecifika konton ar det respektive verksamhet som har fullt ansvar for att
bevaka inkommande innehall, samt diarieféra vid behov.

5.2 Diarieforing
Eftersom inlagg och kommentarer ligger i kronologisk ordning pa kommunens sociala
medier behover inte alla diarieforas. Det ar alltid inlaggets karaktar som avgor om det ska
diarieforas.
Foljande ska diarieforas:

e Inldgg och kommentarer som leder till atgard frain kommunen, négot vi maste

handligga och ta stillning till, behandla eller besluta. I vissa fall ror det politiska
fragor och da bor de inte hanteras pa det sociala mediet utan hanvisas till och
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hanteras i den ordinarie arendehanteringen.
e Inldgg och kommentarer som bedoms bli ett arende.

e Inlagg och kommentarer som kan ha relevans for ett eller flera arenden som redan
finns i diariet.

e Inlagg och kommentarer som anses vara av sarskilt intresse.

e Inligg och kommentarer som innehaller sekretess.

Foljande ska inte diarieforas:
Kommunikation av enkel karaktar eller tillfallig betydelse, till exempel:

e En enkel fraga som fatt ett svar
e Kommentarer som ligger utanfor kommunens ansvar

5.3 Arkivering

All arkivering och gallring av innehall pa sociala medier ska folja Vindelns kommuns
dokumenthanteringsplan. Ett konto bor arkiveras minst en gang per ar samt i samband
med att kontot avslutas. Arkivering sker genom skarmdumpar av de sociala medier konton
kommunen har.

For kommunens officiella kanaler ansvarar kommunikatoren for att arkivering genomfors.
For verksamhetsspecifika konton ligger ansvaret hos den utsedda kontoansvariga inom
respektive verksamhet.

5.4 Gallring

Allméanna handlingar som ar av ringa eller tillfallig betydelse for myndighetens verksamhet
far gallras lopande. Inldgg pa Vindelns kommuns konto pa Facebook eller andra sociala
medier som bedoms vara av ringa eller tillfallig betydelse for myndighetens verksamhet far
gallras vid behov eller da det inte langre ar aktuellt.

Inlagg/fragor som inte bedoms vara av ringa betydelse hanteras pa vanligt satt i
arendehanteringssystemet.
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Bilaga 1: Checklista for att starta ett konto i sociala medier

Innan ni startar upp ett konto i sociala medier behover ni ga igenom den har checklistan.
Bocka i checklistan nar ni gatt igenom alla punkter, och skicka sedan in den till
Kommunikatoren tillsammans med ”"Plan for konto i sociala medier”.

o Lasigenom Vindelns kommuns riktlinjer for sociala medier, Kommunikationspolicy
och Grafiska profil. Da far ni koll pa vad som géller for kommunens nirvaro i sociala
medier.

o Kolla igenom avtalsvillkoren for den plattform ni tinkt anvinda er av. Vad stér det
dar som kan vara bra att ha koll pa? Tank pa att vissa plattformar kraver ett privat
konto.

o Fundera pa hur ni vill hantera bevakning och moderering av kontot. Sociala medier
handlar i férsta hand om interaktion och engagemang, sa det ar viktigt att ni ar
aktiva och svarar era foljare skyndsamt och korrekt.

o Sakerstall att det framkommer att verksamheten som hanterar kontot ar en del av
Vindelns kommun. Det kan ni gora genom att skriva att ni ar en del av Vindelns
kommun i er profil.

o GoOr en plan for hur ni ska folja lagar som vi som en offentlig verksamhet behover ta
hansyn till, som till exempel GDPR, sekretess, offentliga handlingar och arkivering.

o Las om arkivering och gallring i sociala medier, och gor sedan en plan for hur just ni
ska ta er an det! Tank ocksa pa att inte ta bort kommentarer eller meddelanden utan
dolja dem infor arkivering.

o Fundera pa hur ska fa foljare till ert konto i sociala medier. Det stavas
marknadsforing!
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Bilaga 2: Plan for konto i sociala medier

Fyll i dokumentet och skicka in tillsammans med "Checklistan for konto i sociala medier”
till kommunikator.

Onskat namn pi kontot:
Vilken plattform har ni tinkt er?

Malgrupp: Vilka vill ni nd? Pa vilket satt ska innehallet vara relevant for malgruppen?

Syfte: Varfor ska verksamheten ha konto i sociala medier? Vilken nytta gor kontot for
verksamheten?

Profilinformation: Ange text och lankar for profilen samt ange vilken profilbild som ni
tankt anvanda. Det ska vara tydligt vilken verksamhet som ansvarar for sidan, hur man
kommer i kontakt med ansvarig for att exempelvis anmaila olampligt innehall samt att det
som publiceras blir allman handling.

Strategi och resurser: Hur kan malen uppnéas? Vilka forutsattningar maste skapas. (hur
mycket arbetstid far verksamheten maximalt 1agga pa hantering av kontot och dess
innehall?)

Kontaktinfo: Ange namn och kontaktuppgifter for kontoansvarig (maste vara en
sektorchef) samt kontots redaktorer, minst tva.
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